Tietosuojaseloste 22.5.2020

Tama on Loimaan 3. Alastaron apteekin ja Kéylion sivuapteekin EU:n yleisen tietosuoja-asetuksen
(GDPR) mukainen rekisteri- ja tietosuojaseloste.
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Koylion apteekki
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2 Rekisteriasioiden yhteyshenkilo

Apteekkari Pia Kandén

Alastaron apteekki / Kéylion apteekki
puh. 02 — 764 1150 / 02 — 554 1064
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3 Apteekin asiakasrekisteri
3.1. Henkilotietojen kasittelyn tarkoitus ja kasittelyn oikeusperuste

Apteekin asiakasrekisterin henkilotietojen kasittelyn tarkoitus on apteekin palveluiden

jarjestaminen asiakkaalle. Asiakasrekisteria kdytetaan kulloinkin voimassaolevan tietosuoja-
lainsddadannon ja muun lainsdadadannon mukaisesti. Henkilotietojen kasittely perustuu tieto-
suojalainsaadannon ohella apteekkitoimintaa koskevaan yksityiskohtaiseen lainsaadantoon.

Asiakkaat on ryhmitelty apteekin tarjoamien palveluiden mukaisesti seuraavasti.

1. Apteekkiasiakkaat
Reseptiostokset pitaa lain mukaan rekisterdida, joten kaikki apteekin reseptiasiakkaat kuuluvat
tahan asiakasryhmaan. Kasittely perustuu voimassa olevaan lainsdadantoon (toimitettujen
reseptien arkistointi) tai sopimukseen (Kela-korvauskasittely), jolloin kasittelyn oikeusperuste
on rekisterinpitajan lakisaateinen velvoite.

2. Asiakasrekisteriasiakkaat (asiakasrekisteriin tallennetut asiakkaat)
Tietojen kasittely perustuu voimassaolevaan asiakasrekisterisopimukseen apteekin ja
asiakasrekisteriasiakkaan valilla. Tietoihin tallennetaan reseptintoimituksessa tarpeellisia
tietoja esim. mahdollinen suostumus potilaan puolesta toimivalle henkildlle apteekissa
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asiointia varten, yhteystiedot, maksusitoumustiedot tai ladkeaineallergia. Tietoihin saatetaan
tallentaa my0s yhteystiedot tai yhteyshenkil6 (jos asiakas on esim. lapsi).

3. Tiliasiakkaat
Tietojen kasittely perustuu tiliasiakaslaskutussopimukseen apteekin ja tiliasiakkaan valilla.

4. Annosjakeluasiakkaat
Tietojen kasittely perustuu annosjakelusopimukseen apteekin ja annosjakeluasiakkaan valilla.

3.2. Rekisterin tietosisalto

3.2.1 Reseptiasiakkaat: Rekisterissa voidaan kasitella kaikista rekisterdidyista seuraavia tietoja:

- Etunimi, sukunimi

- Henkil6tunnus

- Kaikki reseptille tallennettavat tiedot

- Osto- ja maksutapahtumat

- Sitoumustiedot, tyopaikkakassatieto

- Kela-korvaustiedot, Kelan maksuosuus

- Puhelinnumero ja/tai sahkoposti ladkehoidon tukipalveluihin tai mobiiliasiointiin
hyodynnettavaksi asiakkaan itse luovuttaessa tiedot apteekille (esim. lddkkeiden saa-
tavuustiedot, ladkehoidon muistuttajapalvelu, mobiiliresepti)

3.2.2. Asiakasrekisteriasiakkaat: Rekisterissa voidaan kasitelld asiakasrekisterisopimuksen teh-
neistd asiakkaista kohdassa 3.2.1. lueteltujen lisaksi seuraavia tietoja:

-Asiakkaan yhteystiedot (osoite, fax, puhelinnumero, matkapuhelinnumero, sahko-
postiosoite, muu asiakkaan ilmoittama yhteystieto)

-Asiakkaan asiakaspalvelun, [adkityksen ja terveydentilan kannalta olennaiset lisatie-
dot esim. sairaudet, suostumukset yms.

-Yhteisotiedot (linkitys perheenjasenten valilla)

-Veteraanimerkinta

-Markkinointilupa

-Maksusitoumustiedot

3.2.3 Tiliasiakkaat: Rekisterissa voidaan kasitelld laskutussopimuksen solmineista asiakkaista koh-
dassa 3.2.1 lueteltujen lisaksi

- Suoramaksu /e-lasku-tiedot

- Hoitokodin/asiakasryhman nimi, johon asiakas on maaritelty

- Edunvalvojan tiedot

- Kantapalvelun valtuutukset

- Laskutusosoite (jos eri kuin postiosoite)

- Laskun viitteet ja laskutukseen liittyvat lisatiedot

e-lasku/Suoramaksusanoma (pankista apteekkiin) sisdltaa seuraavat tiedot:
- Nimi (etunimi ja sukunimi)
- Henkil6tunnus (asiakkaan tunnistus)
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- virtuaalinen IBAN-tilinumero

3.2.3 Annosjakeluasiakkaat: Rekisterissa voidaan kasitella Annosjakelu -asiakkuuden solmineista
asiakkaista kohdassa 3.2.1 lueteltujen lisaksi seuraavia tietoja:

- Hoitokodin/asiakasryhman nimi, johon asiakas on maaritelty
- Kantapalvelun valtuutukset

- Annosjaeltavat ladkevalmisteet annosteluajankohtineen

- Muu annosjakeluasiakkaan laakitys

- Annosjakeluun liittyva mahdollinen lisdinformaatio

3.3. Henkil6tietojen sdilytysaika

1 Apteekkiasiakkaat

Apteekkiasiakkaiden tiedot poistuvat aktiivirekisterista 13 kuukauden jalkeen, jos asiakas ole asioi-
nut tuona aikana apteekissa. (Nykyinen apteekin henkilotietojen sailytysaika apteekin aktiivirekis-
terissa on linjattu aikanaan tietosuojavaltuutetun toimesta (Dnro 793/41/97) vuodeksi ja yhdeksi
kuukaudeksi ja on edelleen voimassa.) Reseptitietoja sdilytetdan arkistoituna rekisterissa lain vel-
voittaman sailytysajan. Reseptitietoihin liittyvia asiakirjoja sailytetdan lain, maaraysten ja sopimus-
ten velvoittaman sdilytysajan (voimassaolevia sadilytysaikoja voi halutessaan kysya apteekista).

Tallaisia asiakirjoja ovat:

-Reseptikeskukseen tallennetut paperireseptit

-Huumausainereseptit ja apteekissa sailytettavaksi maaratyt PKV-reseptit (PKV = paa-
asiallisesti keskushermostoon vaikuttava ladke)

-Erityisluvat

-Schengen-todistusten kopiot

-Alkoholireseptit

-Seurannan piirissa olevien ladkkeiden ja huumausaineiden kasittelyn kirjanpito
-Laaketilaukset

-Ex tempore -valmisteiden valmistuspoytakirjat

-Tiedot Kanta-valtuutuksista ja valtuutuslomakkeet

-Apteekkisopimukset

— Tuotevirhe-epailyt (seka itsehoito etta reseptituotteista)
— Kemikaalien luovutuslomake (myrkyllista tai erittdin myrkyllista kemikaalia ostavat
2 Asiakasrekisteriasiakkaat
Asiakkaan asiakasrekisteriasiakkuuteen liittyvia henkilotietoja sailytetaan sopimuksen voimassa-

oloajan/sopimuksen mukaisesti. Reseptiostoja sdilytetdan lisdksi lain velvoittaman ajan, vaikka
asiakasrekisterisopimus irtisanottaisiin.



3 Tiliasiakkaat
Asiakkaan tiliasiakkuuteen liittyvia henkil6tietoja sdilytetaan apteekin asiakasrekisterissa sopimuk-
sen voimassaoloajan/sopimuksen mukaisesti seka vahintaan lain velvoittaman ajan.

4 Annosjakeluasiakkaat

Asiakkaan annosjakeluasiakkuuteen liittyvia henkil6tietoja sdilytetddan sopimuksen voimassa-
oloajan/sopimuksen mukaisesti. Reseptiostoja sailytetdan lisdksi lain velvoittaman ajan, vaikka an-
nosjakelusopimus irtisanottaisiin.

3.4. Liitynnat muihin jarjestelmiin

1 Apteekkiasiakkaat
- Apteekkisopimusjarjestelma
- Vieroitushoitosopimuksen piiriin kuulumisen tarkastaminen, jos reseptiostoissa on PKV-
ladkkeita (padasiassa keskushermostoon vaikuttavia ladkkeita) ja/tai huumeita.
- Suomen apteekkariliiton yllapitama tietojenvalityspalvelu, jossa apteekkariliitto toimii tie-
tojen kasittelijana.
- Tiedot sopimuksista saadaan palveluun asiakkaan hoitavalta laakarilta
- Valtakunnallinen reseptikeskus
- Kaikki reseptitiedot toimitetuista ja sahkoistetyista resepteista
- Kansallinen Terveysarkisto toimii itsendisena rekisterinpitdjana
- Kelan palvelut:
- Kelan reaaliaikainen korvauskysely (asiakkaan Kela-korvaustietojen haku)
- Kelan reaaliaikainen tilityspalvelu (asiakkaan korvattujen lddkeostojen raportointi Kelaan)
- Sairausvakuutuslain mukaisten etuuksien maksua varten
- Kela toimii itsendisena rekisterinpitdjana
- Tyopaikkakassat (Tyopaikkalaskutuksen piirissa olevien asiakkaiden ostojen raportointi)
- Sairausvakuutuslain mukaisten etuuksien ja mahdollisten lisdetuuksien korvauskasittely
- Vakuutusyhtiot (Vakuutusyhtididen korvaavien ostojen raportointi vakuutusyhtiolle)
- Riippuen asiakkaan vakuutussopimuksesta voidaan vakuutusyhtion korvaavat ostot rapor-
toida suoraan apteekista vakuutusyhtioon.
- Suomi.fi-valtuudet — palvelu
- Keskitetty valtakunnallinen sahkoéinen valtuutuspalvelu puolesta asiointivaltuuden anta-
miseen ja tarkastamiseen. Suomi.fi- valtuudet on keskitetty palvelu, jossa asiakas voi valtuuttaa
toisen henkilon tai yrityksen asioimaan puolestaan. Apteekkiasiointiin 10ytyy palvelusta oma va-
tuus. Apteekki tarkistaa asiointivaltuuden apteekkijarjestelmassa suoraan Valtuudet- palvelusta.

2 Asiakasrekisteriasiakkaat

Ei ole liityntoja.



3 Tiliasiakkaat

E-lasku/suoramaksusopimustilauksiin liittyva sahkdinen sanomaliikenne (vastaanottoilmoitukset):
Apteekki vastaanottaa asiakkaan omassa pankkipalvelussaan lahettaman e-lasku/suoramaksu so-
pimuspyynnon. Tiedot noudetaan suoraan jarjestelmaan, jotta apteekilla on oikeus Iahettaa asiak-
kaalle e-laskuja/suoramaksuja. Pyynté noudetaan pankista apteekkiin suojattua pankkien kaytta-
maa WebService-kanavaa pitkin.

4 Annosjakeluasiakkaat

Apteekin tarjoamaa annosjakelupalvelua kdyttava asiakas saa ladkkeensa apteekista koneellisesti
pakattuna kerta-annospusseihin kahdeksi viikoksi kerrallaan. Palvelu perustuu asiakkaan ja aptee-
kin véliseen sopimukseen.

Apteekki siirtda annosjakeluasiakkaistaan seuraavia tietoja annosjakelutoimittajalleen Pharmac
Oy:lle:
- Henkil6tunnus
- Sukunimi ja etunimi
- Hoitokodin/asiakasryhman nimi, johon asiakas on maaritelty
- Annosjaeltavat ldadkevalmisteet annosteluajankohtineen
- Annosjakeluvalmisteiden kirjallinen annostusohje seka indikaatio siind muodossa
kuin ne on valmisteen reseptille kirjattu
- Mikali tilaukselle tuleva valmiste on eri valmiste, esim. geneerisen vaihdon seurauk-
sena, kuin reseptilla maaratty, valitetdan myos alkuperaisen reseptilla maaratyn val-
misteen tiedot.
- Muu laakitys (Jos asiakkaalle on maaritetty)
- Annosjakeluun liittyvd mahdollinen lisdinformaatio (Jos asiakkaalle on maaritetty)

5 Kassa-asiakkaat

- Korttimaksutiedot: Nets Oyj:lle

3.5. Saannonmukaiset tietolahteet

Apteekkiasiakkaiden tiedot saadaan reseptilddkkeiden osto- ja maksutapahtuman sekd toimituk-
sen yhteydessa. Sopimusasiakkaisiin liittyvia lisatietoja keratdan asiakkaalta itseltdan sopimuksen
tekemisen yhteydessa sekd sopimussuhteen aikana. Annosjakeluasiakkaan laakitykseen liittyvia
tietoja apteekki saa asiakkaalta itseltdan, asiakkaan omaisilta, asiakkaan hoito/asumisyksikolta
seka asiakasta hoitavilta ladkareilta ja terveydenhuollon yksikdista.

3.6. Tietojen luovutukset ja tietojen siirto
Tietoja ei luovuteta/siirreta EU-maiden ulkopuolelle.

Sadnnonmukaisia luovutuksia toiselle rekisterinpitdjalle:



- Reseptikeskukseen apteekin sdahkdistamien reseptien tiedot (Kansallinen Terveysarkisto)
- Reseptikeskukseen tiedot toimitetuista resepteista

- Kelalle tiedot sv-korvatuista ostoista

- Kelalle tiedot maksusitoumuksella toimitetuista ostoista

- Tyopaikkakassoille tiedot laskutettavista ostoista

- Vakuutusyhtioille tiedot laskutettavista ostoista

3.7. Rekisterin suojauksen periaatteet

Apteekissa on kaytossa Receptum Oy:n toimittama MAXX-apteekkijarjestelma. Sosiaali- ja tervey-
denhuollon tietojdrjestelmat jaotellaan kdyttdtarkoitustensa ja ominaisuuksiensa perusteella luok-
kiin A ja B. MAXX on A-luokan jarjestelma (=Kanta-palveluihin liittyvat jarjestelmat), joka on Kelan
yhteistestauksessa seka tietoturva-auditoinnissa virallisesti hyvaksytty apteekkijarjestelma.

Apteekissa tehddaan omavalvontaa apteekin asiakastiedon salassapidon ja tietojen suojaamisen
varmistamiseksi lain velvoittamalla tavalla (laki sdhkoisesta lddkemaarayksesta 61/2007).

Asiakasrekisterin tiedot on suojattu henkilokohtaisilla kdyttdjatunnuksilla, salasanoilla seka toimi-
korteilla ja muilla teknisilla suojauksilla. Apteekissa on huolehdittu siitd, etta tallennettuja tietoja
seka palvelimien kayttooikeuksia ja muita henkildtietojen turvallisuuden kannalta kriittisia tietoja
kasitelladn luottamuksellisesti ja vain niiden tyontekijoiden toimesta, joiden tydnkuvaan se kuuluu.

Apteekin, jarjestelmaan liittyvien palvelutuottajien seka jarjestelmaa yllapitavien teknisten
vhteistyokumppaneiden valilld on laadittu GDPR:n vaatimusten mukaiset yhteistydsopimukset,
joissa kaikissa on mukana vaatimukset tiedon asianmukaiseen suojaamiseen seka salassapito-
velvoitteet.

3.8. Henkilon oikeus tarkastaa itsedaan koskevat henkilotiedot

Asiakkaalla on oikeus tarkastaa, mitd hanta koskevia tietoja rekisteriin on tallennettu. Tarkastus-
pyynto tehdaan henkilokohtaisen kdaynnin yhteydessa tai omakatisesti allekirjoitetulla tai muulla
luotettavalla tavalla varmennetulla asiakirjalla.

Tiedot toimitetaan vain henkil6llisyyden todistamista vastaan tai muutoin luotettavaa tunnistus-
menetelmaa kayttaen. Apteekki maarittelee tapauskohtaisesti riittavan tunnistautumisen mene-
telmat. Mikali apteekki joutuu kieltdytymaan antamasta tietoja, annetaan asiakkaalle kirjallinen
todistus, josta kay ilmi myos ne syyt, joiden vuoksi tarkastusoikeus on evatty. Asiakas voi taman
jalkeen saattaa asian tietosuojavaltuutetun kasiteltavaksi.

Pyynnot kasitelladn aina apteekin tietosuojavastaavan/apteekkarin kautta ja tiedot toimitetaan
asiakkaalle ilman aiheetonta viivytysta ja joka tapauksessa kuukauden kuluessa pyynndn vastaan-
ottamisesta. Mikali asiakkaan pyyntd on monimutkainen tai pyynt6ja on paljon, maardaikaa voi-
daan tarvittaessa jatkaa enintdaan kahdella kuukaudella. Talloin apteekki ilmoittaa asiakkaalle tal-
laisesta mahdollisesta jatkamisesta kuukauden kuluessa pyynndn vastaanottamisesta seka viivas-
tymisen syyt.



Omakanta-palvelusta (http://www.kanta.fi/omakanta) asiakas voi tarkistaa omiin reseptitie-
toihinsa kohdistuneet tapahtumakyselyt.

Tarkastusoikeuden kayttaminen on lahtdkohtaisesti maksutonta. Jatkuvasti toistuvien kyselyiden
tai ilmeisen perusteettomat/kohtuuttomien kyselyiden kohdalla rekisterinpitdjana apteekki voi
peria pyynnon toteuttamisesta hallinnollisiin kustannuksiin perustuvan maksun.

3.9. Henkil6tietojen oikaiseminen tai poistaminen seka rekisteroidyn oikeus pyytaa kasittelyn
rajoittamista

Asiakkaalla on oikeus korjauttaa ilman aiheetonta viivytysta hanta koskevat epatarkat ja virheelli-
set henkil6tiedot. Apteekki korjaa virheet saatuaan oikean tiedon suoraan asiakkaalta tai muusta
luotettavasta lahteestd. Apteekki korjaa vain sellaiset tiedot, joka on apteekkilainsaadannén mu-
kaan mahdollista korjata jalkikateen.

Asiakkaalla on oikeus tulla unohdetuksi ja poistattaa tiedot apteekin asiakasrekisterista vain niiden
tietojen osalta, joita apteekin ei lakisaateisesti tarvitse sailyttaa tai joita apteekki ei enda tarvitse
niihin tarkoituksiin, joita varten ne kerattiin tai joita varten niita muutoin kasiteltiin, taikka jos jokin
muu EU:n tietosuoja-asetuksen (GDPR) 17 artiklan mukainen edellytys tayttyy. Poistopyynto
tehddan henkilokohtaisen kdynnin yhteydessa tai omakatisesti allekirjoitetulla tai muulla
luotettavalla tavalla varmennetulla asiakirjalla. Apteekki paattaa kulloinkin voimassa olevaa
lainsdadantod noudattaen tietojen poistamisesta ilman aiheetonta viivytysta.

Asiakkaalla on oikeus pyytaa omien tietojen kasittelyn rajoittamista jos
- asiakas kiistaa henkilotietojen paikkansapitavyyden, jolloin kasittelya rajoitetaan ajaksi,
jonka kuluessa apteekki voi varmistaa niiden paikkansapitavyyden;
- kdsittely on lainvastaista ja asiakas vastustaa henkildtietojen poistamista ja vaatii sen sijaan
niiden kayton rajoittamista;
- apteekki ei enaa tarvitse kyseisia henkilotietoja kasittelyn tarkoituksiin, mutta asiakas tarvitsee
niita oikeudellisen vaateen laatimiseksi, esittamiseksi tai puolustamiseksi;
- asiakas on vastustanut henkilotietojen kasittelya EU:n tietosuoja-asetuksen 21 artiklan 1 koh-
dan nojalla odotettaessa sen todentamista, syrjayttavatko rekisterinpitdjan oikeutetut perus-
teet rekisteroidyn perusteet.

3.10. Oikeus peruuttaa antamansa suostumus

Asiakkaalla on oikeus peruuttaa suostumus milloin tahansa, silta osin kun henkilétietojen kasittely
perustuu asiakkaan omaan suostumukseen. Suostumuksen peruuttaminen ei vaikuta
suostumuksen perusteella ennen sen peruuttamista suoritetun kasittelyn lainmukaisuuteen.

3.11. Henkilon oikeus siirtaa tiedot jarjestelmasta toiseen

Asiakkaalla on oikeus saada itsedaan koskevat henkilotiedot, jotka on toimittanut apteekille, ja joita
apteekki kasittelee automaattisesti asiakkaan suostumuksen tai sopimussuhteen nojalla, koneelli-
sesti luettavassa muodossa siirrettya suoraan toiselle rekisteripitdjalle, jos se on teknisesti mahdol-
lista.



Jos siirto ei ole teknisesti mahdollista tai turvallista, asiakas voi itse toimittaa tarkastusoikeuden
nojalla vastaanottamansa omat henkilotiedot toiselle rekisterinpitdjalle niin halutessaan.

4 Kameravalvontarekisteri
4.1. Henkil6tietojen kasittelyn tarkoitus ja kasittelyn oikeusperuste

Kameravalvonnan tarkoituksena on omaisuuden suojaaminen seka turvallisuutta, omaisuutta tai
tuotantoprosessia vaarantaneiden tilanteiden ennaltaehkdiseminen tai selvittaminen.

Taman lisaksi valvonnan tarkoituksena on varmistaa ja lisata henkilokunnan turvallisuutta.

Rekisterin tietoja tyonantajalla on oikeus kadyttaa lisdksi yksityisyyden suojasta tyoelamassa
annetun lain (759/2004) 17 §:n 2 momentin 1-3 kohdissa yksildidyissa tilanteissa tydsuhteen
paattamisen perusteen toteennadyttamiseksi, naisten ja miesten valisesta tasa-arvosta annetussa
laissa (609/1986) tarkoitetun hairinnan tai ahdistelun taikka tyoturvallisuuslaissa (738/2002)
tarkoitetun hairinnan ja epaasiallisen kaytoksen selvittamiseksi ja toteen nayttamiseksi seka
ty6tapaturman tai muun tyoturvallisuuslaissa tarkoitettua vaaraa tai uhkaa aiheuttaneen tilanteen
selvittamiseksi.

4.2, Rekisterin tietosisalto

Apteekin kameravalvonnan piiriin kuuluvissa tiloissa, kiinteistdjen ulko-ovien edustalla ja piha-
alueilla syntynyt tallentavaan valvontajarjestelmaan kuuluvien kameroiden kuvaama kuva-
aineisto.

4.3. Henkil6tietojen sailytysaika

Rekisterin tietoja sailytetaan tallentimen kapasiteetista riippuen enintdan 30 vuorokautta, ellei ole
kameravalvonnan tarkoituksen toteuttamisesta johtuvaa erityista syyta sailyttaa tietoja pidempaa
aikaa.

4.4. Saannénmukaiset tietoldhteet
Apteekin tallentavaan valvontajarjestelmaan kuuluvien kameroiden valittama kuva-aineisto.
4.5, Tietojen luovutukset ja tietojen siirto

Tietoja ei luovuteta/siirreta EU-maiden ulkopuolelle. Rikosepailytapauksissa tietoja voidaan
luovuttaa poliisille.

4.6. Rekisterin suojauksen periaatteet

Digitaalisessa muodossa (tallentimen kovalevylld) oleva rekisteri on suojattu salasanalla. Rekisterin
tietoja sailytetaan tallentimen kapasiteetista riippuen enintdan 30 vuorokautta, ellei ole kamera-
valvonnan tarkoituksen toteuttamisesta johtuvaa erityista syyta sdilyttaa tietoja pidempaa aikaa.
Tiedot tuhotaan tallentamalla niiden paalle uutta tietoa. Tietojen kadytto tapahtuu selaamalla
kovalevylla olevia tietoja tietokoneella. Tiedot eivat ole tallennettuna yleisesti tunnetuissa
formaateissa ja tallenteiden katsomiseen tarvitaan kameravalvonnan oma ohjelma. Talla estetdan
kuvien vaarinkaytoksia.

Rekisteri on apteekin hallinnassa ja valvonnassa eika siihen ei ole ulkopuolisilla paasya.



Apteekin ja jarjestelmaa yllapitavien teknisten yhteistydkumppaneiden valilla on laadittu EU:n
tietosuoja-asetuksen (GDPR) vaatimusten mukaiset yhteistydsopimukset, joissa kaikissa on
mukana vaatimukset tiedon asianmukaiseen suojaamiseen seka salassapitovelvoitteet.

5 Muut asiakkaille tarjottavat palvelut
5.1.1 Mobiiliresepti

Mobiiliresepti tarjoaa apteekin asiakkaille mahdollisuuden ldhettda reseptin tiedot sahkoisesti
apteekkiin. Apteekki ottaa yhteyttd reseptin ldhettdjaan puhelinnumerolla, jonka asiakas syottaa
reseptid lahettdessaan. Palvelusta ei muodostu erillista rekisteria. Palvelussa siirretadn apteekille
salatulla https-yhteydella vain potilasohjeen viivakoodin numerosarja ja asiakkaan puhelinnumero,
jonka asiakas itse syottaa palveluun. Puhelinnumeroita seka viivakoodien numerosarjoja
sailytetdan palvelussa 48 tuntia. Palvelua yllapitaa apteekkijarjestelmantoimittaja Receptum Oy (y
1635372-4), joka toimii tiedon kasittelijana. Apteekin ja Receptumin valilld on laadittu EU:n
tietosuoja-asetuksen (GDPR) vaatimusten mukainen yhteistydsopimus, jossa on mukana
vaatimukset tiedon asianmukaiseen suojaamiseen seka salassapitovelvoitteet. Puhelinnumero
tallennetaan apteekin asiakasrekisteriin kyseiseen mobiilireseptiin liittyvaan palvelutapaukseen.

5.1.2 Muistuttaja-palvelu

Muistuttaja-palvelulla apteekki muistuttaa asiakasta, joko tekstiviestitse tai sahkopostitse, siita
ettd hanen reseptilddkkeensa ovat loppumassa. Tiedot lasketaan lakisdateisesti tallennettavista
reseptitiedoista ja reseptien toimitusvaleistd. Palvelun tarkoituksena on turvata keskeytymaton
laakitys ja ladkityshoidon onnistumista. Muistuttajapalvelun kdyttoonottaminen perustuu
asiakkaan antamaan erilliseen suostumukseen apteekkiasioinnin yhteydessa.

5.2.EasyMedi — hoitoyksikdiden sahkoinen tilausjarjestelma

Tilausliittyma on tarkoitettu hoitoyksikon ja apteekin valiseksi tilauskanavaksi. Tilausliittyman
kautta hoitoyksikko tilaa asiakkaansa ladkkeet. Tilaussopimus perustuu terveydenhuollon asiak-
kaan apteekille antamaan suostumukseen tai terveydenhuollon asiakkaan ja hoitoyksikon valiseen
sopimukseen. Tilausliittyman kautta siirtyy apteekille seuraavat tiedot: nimi, henkilotunnus, 1aaki-
tystiedot, muut asiakkaan antamat lisatiedot.

5.2.1 Henkilotietojen kasittelyn tarkoitus ja kasittelyn oikeusperuste

Rekisterin henkilotietojen kasittelyn tarkoituksena on apteekin palvelun jarjestaminen asiakkaalle.
Henkilotietojen kasittely perustuu yleisen tietosuojalainsdadannon ohella apteekkitoimintaa kos-
kevaan yksityiskohtaiseen lainsdadantoon.

EasyMedi on sdahkoinen, internetin valitykselld toimiva tilaustenvilitysjarjestelma, jolla korvataan
ja systematisoidaan apteekkien ja ns. suurtilausasiakkaiden valinen puhelin-, fax-, sahkoposti-
yms., tilausliikenne.

Jarjestelmaa kadyttavat apteekit ja apteekkien asiakkaina olevat tilausasiakkaat kuten hoitokodit ja
kotisairaanhoidon yksikot. Jarjestelman tietokannan tiedot ovat ladke- ja potilastietoja, joiden
sisallén saantiin on oikeus vain siihen valtuutetuilla henkilGilla.

Apteekki kasittelee henkilotietoja toimittaessaan ladkkeita tai muita hoitotarvikkeita ladkkeen
maaraamiseen oikeutetun henkilon maaraamalla reseptilla.



Lisaksi apteekki tuottaa sopimukseen tai asiakkaan suostumukseen perustuen asiakkaille erilaisia
ladkehoitoon liittyvia palveluita.

Henkilotietojen kasittely apteekissamme on ehdottoman luottamuksellista. Henkildstolla on nor-
maalin salassapitovelvollisuuden lisaksi terveydenhuollon lainsaadantoon perustuva elinikdinen
salassapitovelvollisuus henkilon ladkkeita ja terveydentilaa koskevien tietojen osalta.

5.2.2 Rekisterien tietosisilto

Tiedot ovat sahkodisia tallenteita.

Kasittelemme asiakkaan henkilotietoja téssa tietosuojaselosteessa eriteltyjen rekisterien ja
kayttotarkoitusten mukaisesti.

5.2.3 Henkil6tietojen sailytysaika

Tiedot sailytetaan jarjestelmassa 13 kuukautta.

5.2.4 Saannénmukaiset tietoldhteet

e Kansaneldkelaitoksen Kanta-palvelun tiedot

* Kansaneldkelaitoksen suorakorvaustiedot

e asiakkaan, omaisen tai edunvalvojan antamat tarpeelliset terveystiedot

e tyontekijan havaintoihin liittyvat asiakkaan hoitamiseen liittyvat tiedot

e asiakkaan suostumuksella tai asiakkaan kanssa tehdyn sopimuksen saadut tiedot

5.2.5 Tietojen luovutukset ja tietojen siirto

Jarjestelmasta ei luovuteta tai siirreta tietoja automaattisesti kolmansille osapuolille. Apteekki
kasittelee tilaukset manuaalisesti apteekkijarjestelmassa.

5.2.6 Rekisterin suojauksen periaatteet

Kaikkia rekisterissa olevia tietoja kasitellaan luottamuksellisesti.

Apteekki toteuttaa asianmukaiset tekniset ja organisatoriset toimenpiteet henkilotietojen kasitte-
lytoimintojen yhteydessa erityisesti henkildtietojen tietoturvaloukkauksilta suojautumiseksi. Aino-

astaan apteekin henkilostolla ja apteekin valitsemalla tietojarjestelmatoimittajalla alihankkijoineen
on paasy jarjestelmaan.

Henkilostoa ja alihankkijoita koskee sopimusperusteinen ja/tai lakisdateinen salassapitovelvolli-
suus. Jarjestelman kdyttoon ja kasittelyyn oikeutettuja ovat ainoastaan sellaiset henkil6t, jotka
tyonsa puolesta tarvitsevat henkil6tietoja. Jarjestelman kaytto vaatii henkilokohtaista tunnusta ja
vahvaa salasanaa.

5.2.7 Rekisteroidyn oikeudet
5.2.7.1 Oikeus saada paasy tietoihin

Rekisteroidyilla on oikeus saada paasy omiin henkilotietoihinsa. Rekisterinpitdajana apteekin on re-
kisterdidyn pyytdessa ilmoitettava, kasitellaankoé hanta koskevia henkilotietoja vai ei. Rekisterin-
pitdjan on toimitettava jaljennds kasiteltavista henkilotiedoista rekisteroidylle pyydettdessa myos
sahkoisessa muodossa.

5.2.7.2 Henkildtietojen oikaiseminen ja poistaminen

Rekisterdity voi pyytda virheellisen tiedon korjaamista. Havaitun virheellisen tiedon apteekki kor-
jaa saatuaan oikean tiedon rekisterdidylta tai muusta luotettavasta lahteesta.

Rekisteroidylla on oikeus saada itsedaan koskevat henkilotiedot poistetuksi rekisterista sovelletta-
vassa tietosuojalainsadadannossa saddettyjen edellytysten tayttaessa.

5.2.7.3 Oikeus kasittelyn rajoittamiseen ja vastustamisoikeus
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Rekisteroidylla on oikeus vaatia rekisterinpitdjaa rajoittamaan henkilotietojensa kasittelya sovel-
lettavassa tietosuojalainsdaadanndssa saddettyjen edellytysten tayttyessa.

Rekisteroidylla on oikeus vastustaa henkilotietojensa kasittelyd suoramarkkinointia varten.
5.2.7.4 Oikeus peruuttaa antamansa suostumus

Rekisteroidylla on oikeus peruuttaa tai muuttaa antamaansa suostumusta milloin tahansa. Suostu-
muksen peruuttaminen ei vaikuta suostumuksen perusteella ennen sen peruuttamista suoritetun
kasittelyn lainmukaisuuteen.

5.2.7.5 Automaattinen paatoksenteko

Rekisteroidylla on oikeus olla joutumatta sellaisen paatéksen kohteeksi, joka perustuu pelkastaan
automaattiseen kasittelyyn, kuten profilointiin, ja jolla on hdnta koskevia oikeusvaikutuksia tai joka
vaikuttaa haneen vastaavalla tavalla merkittavasti.

Edelld olevaa ei sovelleta, jos padtos on valttamaton rekisterdidyn ja rekisterinpitajan valisen sopi-
muksen tekemista tai taytantédnpanoa varten tai perustuu rekisterdéidyn nimenomaiseen suostu-
mukseen taikka jos paatds on hyvaksytty rekisterinpitdajaan sovellettavassa lainsaadannossa.

5.2.7.6 Henkilon oikeus siirtda tiedot jarjestelmasta toiseen

Rekisteroidylla on oikeus saada suostumuksensa tai rekisterinpitdjan kanssa olevan sopimuksen
perusteella kasitellyt henkil6tietonsa siirrettya suoraan rekisterinpitajalta toiselle, mikali se on tek-
nisesti mahdollista.

5.2.7.7 Oikeus tehda valitus valvontaviranomaiselle

Rekisterdidylla on oikeus tehda valitus toimivaltaiselle valvontaviranomaiselle (Tietosuojavirasto,
Ratapihantie 9, PL 800, 00521 Helsinki tai tietosuoja@om.fi), jos apteekki ei rekisterinpitdjana ole
noudattanut toiminnassaan soveltuvaa tietosuojasaantelya.



